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Tujuan Pembelajaran

Menjelaskan atribut dan izin akses file di Linux

Menggunakan perintah untuk melihat dan mengubah izin

akses file

Mengelola izin file dan direktori menggunakan chmod,
chown, dan chgrp
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Atribut File pada Linux

Perintah untuk melihat atribut file:

e Contoh output:

-rwxXr-xr-- user file.txt

Penjelasan:

-rwxr-xr-- : 1zin akses

user : Pemilik file Junia@linux:"% 1z -1
tTotal 36
group : Grup pemilik —ru-ru-r-- 1 yunia yunia 25 Mar 17 05:45 contoh.txt

r

drwsrw=r—= 2 yunia yunia 4096 Febh 26 03:185

1234 : Ukuran file —ru-ru-r-— 1 yunia yunia 831 Mar 10 06:08 dokumen.txt
—ru-ruw-r-- 1 yunia yunia BS Mar 3 05:372 error.log

Apr 14 1e:ee : Tanggal dimodifikasi

file.txt : Nama file
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Atribut File pada Linux

—rW—YrwW—r—--— 1 bin auth 1639 Oct 31 20:19 /etc/passwd
- Group
Pemilik Jml karakter
: Waktu
Jmil link N fi
[jin akses amatie
ti
Pe Tipe :
» Tipe file : menentukan tipe dari file e Arti
> ljin akses : menentukan hak user terhadap file ini. - File biasa
» Jumlah link : jumlah link untuk file ini. d Direktori
» Pemilik (Owner) : menentukan siapa p.e-rT?iIi'k file. ini I Symbolic Tink
» Group : menentukan group yang memiliki file ini ‘
> Jumlah karakter : menentukan ukuran file dalam b Block special file
byte ¢ Character special file
» Waktu pembuatan : menentukan kapan file S Socket link
terakhir dimodifikasi
; . . p FIFO
» Nama file : menentukan nama file yang dimaksud
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Struktur 1zin Akses

e Format izin akses :

[tipe][owner][group][others]

e Contoh:

r (read): membaca

w (write): menulis

x (execute): menjalankan

- :tidak ada izin




zin Akses

ljin akses dibagi menjadi 3 peran yaitu :
e Pemilik (Owner)

e Kelompok (Group)

* Lainnya (Others)

Setiap peran dapat melakukan 3 bentuk operasi yaitu :

* Pada File
* R (Read) ljin untuk membaca
e W (Write) ljin untuk mengubah / membuat
* X (Execute) ljin untuk menjalankan program

e Pada Direktori
* R (Read) ljin untukmembaca daftar file dalam direktori
* W (Write) ljin untuk mengubah/membuat file di direktori
* X (Execute) ljin untuk masuk ke direktori (cd)

»
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Pemilik File/Direktori dapat mengubah ijin
akses

-rwxrwxrwx 1 student test 1639 Oct 31 20:19 file

other

group

User
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Perintah Mengubah [zin Akses - chmod

Format simbolik:

chmod [ugoa][+-=][rwXx] file

Simbol Definisi

CO ntOh : u Pemilik

g Grup

chmod u+x file.txt
o Lainnya

chmod g-w file.txt

. a Semua kelas pengguna (pemilik, grup, dan lainnya)

chmod o=r file.txt

+ Menambahkan izin

- Menghapus izin

= Mengatur izin ke nilai yang ditentukan

r, W, X I1zin
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Format untuk mengubah ijin akses

chmod [ugoa] [= + -] [rwx] File(s)

chmod [ugoa] [= + -] [rwx] Dir(s)

dimana :
u = user (pemilik)
g = group (kelompok)
o = others (lainnya)
a = all

Format lain dari chmod adalah menggunakan bilangan octal
sebagai berikut:
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Format Numerik chmod

Nilai simbol ke angka:
5 Contoh:
r=4,w=2,x=1

Kombinasi: chmod 755 file.txt

Owner Group Other

IYwxX rYr—x r—x ° .
sl 0 40a Owner: rwx (7)
—— = = * Group: r-x (5)

7/ 5 5 e Others: r-x (5)
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Perintah Mengubah Pemilik File - chown

* CHOWN digunakan untuk mengubah pemilik file.
Contoh:

chown userl file.txt

chown userl:groupl file.txt chown andi dokumen.txt

chown andi:staff dokumen.txt
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Perintah Mengubah Grup File - chgrp

 CHGRP digunakan untuk mengubah grup file.
* Contoh:

1s -1 file.txt

-rw-r userl usergroup : file.txt

chgrp staff file.txt

ls -1 file.txt
userl staff - file.txt



Kesimpulan
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Atribut file mencakup pemilik, grup,
ukuran, dan izin

1zin akses dibagi ke user, group, dan
others

Gunakan chmod, chown, dan chgrp
untuk mengelola akses file
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